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1. Histdrico do trabalho para adoc¢ao

q C E E 7 8 I S da norma ISO 22600-3:2014

Comissao de Estudo Especial
de Informatica em Salde

e Esta norma foi incluida nos PNS 2014 e 2015 (GT4).

* Em Agosto/2014, ela foi priorizada para traducao e incluida no PNS 2014
por ser considerada um dos pilares para organizar a estruturacao dos
dados dos pacientes, juntamente com as normas ISO 21298, Health
Informatics, Functional and structural roles e a ISO 21091, Health
informatics, Directory services for healthcare providers, subjects of care

and other entities .

* Inseridano 12 |ote de traducao pela empresa contratada. Sua 12 versao em
portugués foi recebida em Outubro/2014, analisada pelo especialista do GT4,
Marcelo Carvalho, e devolvida para revisao pela empresa contratada. Ja a 22
versdo foi recebida em Maio/2015, analisada pelo especialista e devolvida para
nova revisdo pela empresa contratada. A 32 vers3o foi recebida em Junho/2015 e
trabalhada por Marcelo Carvalho e Renata Abreu (apoio na harmonizacdo com a
versao 2014) até chegar a versao final do texto-base ora apresentada.

e O primeiro projeto para adog¢ao no Brasil da norma ISO 22600-3:2014 esta sendo
apresentado nesta Plendria da CEE78IS, no dia 17/11/2015.
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CEET78IS 2. Escopo da norma

Comissao de Estudo Especial
de Informatica em Salde

= 1S0 22600 - Informatica em saude — Gerenciamento de privilégios e
controle de acesso

Padrdo Internacional de multiplas partes que define principios e especifica
servicos para gerenciamento de privilégios e controle de acesso a dados e/ou
papéis.

E focada em comunicac3o e uso de informacdes de saude distribuidos em
multiplos dominios regidos por politicas distintas.

Especifica os componentes necessarios e conceitos basicos e é destinada a
suportar a implementacao técnica sem especificar o uso particular destes
conceitos em nenhum processo clinico.

Parte 3: Implementacoes

Instancia os requisitos para repositorios de politicas de controle de acesso e
requisitos para infraestruturas de gerenciamento de privilégios para
informatica em saude. Fornece exemplos de implementacao dos modelos
formais especificados na ISO/TS 22600-2.
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CEET78IS 3. Estrutura do documento
Comissao de Estudo Especial
de Informatica em Saude

APRESENTACAO

Prefacio

Scope

Introducao

1 Escopo

2 Referéncias normativas
3 Termos e defini¢oes

4 Abreviagoes

5 Estruturas e servigos para o gerenciamento de privilégios e controle de
acesso

6 Interpretacao dos modelos formais da ISO 22600-2 na regula¢ao da
atencao em saude

7 Representacao de conceitos para sistemas de informacao em saude
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Comissao de Estudo Especial
de Informatica em Saude

7.1 Visao geral

7.2 Linguagens de dominio

7.3 Modelos de restricao OCL

7.4 Representacoes de outras restricoes

8 Consentimento

8.1 Visao geral

8.2 Consentimento do paciente

8.3 Gerenciamento do consentimento do paciente

9 Acesso de emergéncia

10 Refinamento do modelo de controle

11 Refinamento do modelo de delegac¢ao

Anexo A - Infraestrutura de Gerenciamento de Privilégios
A.1 Uso deste Anexo em harmonizacao com ASTM E2595-07
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A.2 Estrutura da infraestrutura de gerenciamento de privilégios

A.3 Servicos de infraestrutura de gerenciamento de privilégios expressos em
ASN.1

A.4 Servicos de infraestrutura de gerenciamento de privilégios expressos em
XML

A.5 Exemplos de cenarios e servicos de gerenciamento de privilégios e
controle de acesso

A.6 Servico de diretorio baseado em LDAP versus motores de politica
A.7 Sistemas de gerenciamento de identidades

A.8 Auditoria

A.9 Servicos adicionais da PMI

A.10 Integracao com PKI

A.11 Exemplos de aplicacdes de solucdes para o gerenciamento de privilégios

e controle de acesso
CEE78-IS
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Anexo B - Extensoes de certificado de atributo

B.1 Extensdes basicas de gerenciamento de privilégios
B.2 Extensdes de revogacao de privilégios

B.3 Extensdes de fonte de autoridade

B.4 Extensdes de papel

B.5 Extensdes de delegacao

B.6 Extensdes IETF

Anexo C - Comparag¢ao de terminologia

Anexo D - Exemplos de gerenciamento e representacao de politicas
D.1 Exemplo de afirmacdes SAML

D.2 Exemplos de representacao de politica nao-XML
D.3 Exemplo XACML

Bibliografia
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